> B I

/AVERY KONFERENCIE



SLOVENSKE
S B F BEZPECNOSTNE
FORUM

2019

Proeurdpske a proatlantické ukotvenie zahrani¢nej politiky SR/Tridsat rokov po Neznej
revolcii a patnast rokov po vstupe SR do EU a NATO

Prvy panel na Slovenskom bezpecnostnom fére 2019 bol venovany proeurépskemu
a proatlantickému ukotveniu zahrani¢nej politiky Slovenskej republiky a taktiez zhodnoteniu
situécie Slovenskej republiky po patnéstich rokoch po vstupe do medzinarodnych truktar EU
a NATO. Vystupili na nom odbornici : Radovan Javorcik — velvyslanec, veduci Stalej delegacie
SR pri NATO a staly predstavitel SR v NAC, Rastislav Kacer — niekdajsi velvyslanec SR vo
Washingtone, Darina Malova — profesorka politologie na Univerzite Komenského v Bratislave
ktora bola zaroven aj moderatorkou diskusie, Jan Figel — osobitny vyslanec pre presadzovanie
slobody naboZenského vyznania alebo presvedéenia mimo EU, Peter Kovafik - riaditel
Kancelarie Bezpecnostnej rady SR

Diskusia zacala uvodnou anotaciou témy a predstavenim speakrov. Ako prvy sa k téme
vstupu Slovenskej republiky do EU a NATO vyjadril Jan Figel. Cestu Slovenska k zaradeniu sa
do EU a NATO pripisal najmé otvorenosti zapadu pre vstup dalSich ¢lenov do tychto $truktur,
po roku 1999 bolo SK prizyvané do plnenia programu akéného planu pre ¢lenstvo a bolo na
novembrovom summite 2002 prizvané za c¢lena EU so Slovinskom, Rumunskom
a Bulharskom. Skonstatoval, Zze 20. storocie rozdelilo ako Eurdpu, tak aj narody a ludi o sa
nam neskor podarilo znovu zjednotit prostrednictvom EU. Od roku 2004 Slovensko dozrievalo
a davalo najavo Ze sa na nas da spolahnut aj v predsednictve Eurépskej Gnie. Rastislav Kacer
poznamenal, ze v roku 2004 sme odovzdavali dokument o ratifikacii ktory bol dokazom, ze
chceme byt ¢lenmi tychto Struktur, chceme sa podielat na cinnosti a posilnit kolektivnu
bezpecnost. To, Ze vstup do EU a NATO Slovenskej republike vyrazne prospel moézeme badat
aj dnes. Napriklad ked zadjdeme do krajin ktoré nie su suc¢astou tychto Struktdr je to tam zjavne
badatelné, Ze tak neprosperuju ako krajiny ktoré su stucastou Eurépskej Gnie a Organizacie
Severoatlantickej zmluvy. Podla Radovana Javorcika pred tridsiatimi rokmi ked okupacné sily
odchadzali z Ceskoslovenska zanechali ako ekonomicku tak aj ekologicku spust. Podla jeho
nazoru sme sa stym ale vysporiadali relativne dobre. Ked sme vznikli ako samostatny
moderny S$tat zrazu vznikala otdzka, kam patrime? Slovensko chcelo ist smerom k EU a NATO,
od druhého mesiaca samostatnosti bolo jasné kam sa chceme uberat. Poznamenal, Ze nasa
cesta do EU a NATO bola paralelna a to je nepochybne pravda, bez nasho vstupu do NATO by
sme v EU neboli. Peter Kovafrik k téme dodal, Ze po Neznej revolicii bolo badat na Slovensku
obrovsky narast demokratickych myslienok ¢omu pripisuje aj zaujem stat sa sucastou uz
spominanych struktur. VSetci re¢nici sa zhodli, Ze musime nasledovat pravidld EU a obranné
pravidla NATO. Sme stat ktory je mimoriadne zavisly od toho akych ma susedov a aké ma
strategické partnerstva, treba sa drzat zapadnej demokracie a pretavovat prvky nasej
demokracie do zapadného Stylu a taktiez Slovenska republika potrebuje nadobudnut politicky
konsenzus, aby nasa zahrani¢na politika bola aj nad‘alej efektivna.

,Eurdpska integrdcia sa za¢ina doma. Druhy rozmer integrdcie zacina susedstvom a treti
rozmer predstavuju transatlantické Struktary. “

Jan Figel, osobity vyslanec pre podporu slobody ndbozenstva alebo viery mimo EU
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Slovensky pohl'ad na riesenie konfliktu na Ukrajine

Vramci Slovenského bezpecnostného féra sa uskutocnil 2. panel s nazvom
,Slovensky pohlad na riesenie konfliktu na Ukrajine.” Ulohy moderatora sa zhostil doc.
Mgr. Jaroslav Usiak, PhD. prodekan pre medzinarodné vztahy a vztahy s verejnostou
Fakulty politickych vied a medzinarodnych vztahov Univerzity Mateja Bela.

Pred panelovou diskusiou vystupil riaditel Centra pre prevenciu konfliktov
OBSE, Marcel Pesko, s komentarom k sicasnym vyzvam pre kooperativnu a inkluzivnu
bezpecnost v kontexte slovenského predsednictva OBSE v roku 2019.

Vuvode komentdru sa nam recCnik predstavil, nasledne sa vyjadril
k slovenskému predsednictvu a situdcii na Ukrajine. Eurépska bezpeénost a hodnoty
OBSE su vystavované velkému tlaku. Ramec bezpecCnosti sa zasadne meni,
av sucasnej dobe je velkou vyzvou prebratie zodpovednosti. OBSE predstavuje
koncept bezpecnosti, ktory je zalozeny na spolupraci, podpore spolocnych hodnét,
vysledkom ¢éoho aj krajiny, ktoré nie su v priatelskom vztahu spolo¢ne hladaju
priesecniky spoluprace ato posuva eurépsku bezpecnost vpred. OBSE vyslalo na
Ukrajinu osobitnd misiu na monitorovanie situacie, na ¢om sa zhodlo vSetkych 57
statov. Recénik ocenil odvahu Slovenskej republiky prevziat poziciu predsedajuceho
tatu. Zijeme v dobe, kedy s medzistatne vojny, zmrazené konflikty realitou, a taktiez
su daleko od vyrieSenia. Situacia na Ukrajine je mierne optimistickejsSia ale zlozit3,
jedna z najvacsich vyziev pre eurdpsku bezpeénost. Multilateralizmus vyrazne oslabol,
staty sa staraju najskor o blaho vlastnej krajiny az potom ostatnych krajin. Vidime
obnovenie geopolitickej rivality, do popredia sa dostava politika oko za oko zub za zub.
Taktiez je vyrazne oslabeny systém kontroly zbrojenia, vyuziva sa vojenska technika,
ktora nepodlieha medzinarodnej kontrole. V zavere svojho komentara uviedol, ze
ludom treba priblizit fungovanie OBSE, a treba bojovat za demokraciu. Je doélezité, ze
sa krajiny stretdvaju a s schopné prijimat spolo¢né rozhodnutia.

Nasledne nas moderator privital a predstavil nam recnikov, Robert Kignar,
riaditel’ Odboru pre politicko-bezpecnostné otazky MZVaEZ SR, Barbora Maronkova,
riaditelka Informacného a dokumentacného centra NATO v Kyjeve, Ludmila Verbicka,
predsednicka Ukrajinsko-Slovenskej Iniciativy a analytik Marek Lenc¢. V uvode
moderator nastavil smerovanie panelovej diskusie na tému predsednictva Slovenska
v OBSE. To sme prebrali vnarochom case, kedZe na Ukrajine doSlo k viacerym
zmenam ako je novy prezident, nova vlada, a preto vyzval reCnikov aby vyjadrili svoj
nazor na najvacsie problémy v politickej, ekonomickej ¢i humanitarnej oblasti.

Ako prvy sa ujal slova pan Roébert Kignar. Podl'a neho je aktualna situacia na
Ukrajina najlepsSia za poslednych 5 rokov, ale stale nie je dobra. Tento rok sme mali
najmenej porusovani mieru a obeti, to su veci, ktoré su meratelné. Na druhej strane su
veci, ktoré sa merat nedaju. Ludské utrpenie a psychické traumy su nieco, €o si
nevieme skuto¢ne uvedomit. S predsednictvom sme dostali viacero informacii, ¢o sa
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na Ukrajine skuto¢ne deje azacalo sa otom viac diskutovat. Nas zaujem je mat
Ukrajinu ako suseda prosperujucu a mierovu.

V poradi druh@ vyjadrila svoj nazor pani Barbora Marbnkova. V uvode
podakovala organizatorom za pozvanie a vyjadrila radost zo svojej participacie. Podla
recniCky NATO nie je priamym aktérom, ktory sa podiela na rieSeni konfliktu, no
podporuje suverenitu a celistvost Ukrajiny. Nas zaujem ako Aliancie je mat bezpeéné
hranice. Tento konflikt ma vplyv na politiku NATO vs. Rusko aj na ich vzdjomny vztah.
Prejavilo sa to zminimalizovanim vojenskej spoluprdce, ktori sme budovali desatrocia.
Ukrajina za poslednych par rokov pretransformovala smerovanie politiky, nasim
cieflom je posilnit bezpecnostny sektor Ukrajiny, teda posilnit schopnost armady
obranit svoju krajinu nie len po technickej stranke, ale aj l'udskej. Ukrajinski vojaci, ktori
prezili vojnu, maju problém zaclenit sa naspat do spoloénosti, ¢o sa prejavuije aj v ich
osobnych Zivotoch.

DalSou recnickou, ktora vyjadrila svoj nazor je lLudmila Verbicka. Na Gvod
uviedla fakt, Ze podla Statistik zatial zahynulo poc¢as konfliktu 13 tisic I'udi (nie je to
presné). Dal$ich milién patstotisic az milion sedemstotisic obyvatelov migruje po celej
krajine, nevedia si najst pracu, ubytovanie. Toto je problém, ktory stat nedokaze vyriesit
avojna nekonci. ,Krym je rana na srdci Ukrajiny, ktora stdle krvdca,” k tomu trpi aj
ekologickymi problémami, no prioritou Cislo jedna ostava bezpec¢nost.

Ako posledny sa vyjadril analytik Marek Len¢, ktory zacal hrdo vetou ,Som
Slovak.", pre re¢nika bola Ukrajina neznamou, kym sa nenavstivil Kyjev. Ukrajina nebola
na nasom politickom radare, no Rusko bolo vzdy. Konflikt trva uz 6 rokov, Ukrajina je
dnes pre nas ako Slovakov strategickym bodom, pretoze nam zalezi na tom, aby sa
nasi susedia mali dobre, a pre to je potrebny v prvom rade mier, bez neho nemoze byt
prosperita. Nas minister ma vel'mi dobry ,tah na ranu” pretoze pozna prostredie velmi
dobre a moze posobit ako mediator. Dnes je vo svete velka nedovera. Musime zacat
malymi krokmi, a tie m6ze robit niekto, koho pozname, preto pri su¢asnom zlozeni
nasho predsednictva dafame v nové prieniky.

Po uvodnych vstupoch moderator kladol otazky, ktoré vyplyvali z ich tvrdeni.
Pan Robert Kirnag sa vyjadril, ze na Ukrajine bojuju kazdy den armady strednej velkosti,
prirovnal to k velkosti belgickej armady. K rieseniu konfliktu treba prejavit politicku
volu, ¢o vnimame prostrednictvom vymeny zajatcov. Bezpecnost v State by mali
garantovat Ozbrojené Sily Ukrajiny, taktiez by mali prebrat kontrolu nad svojimi
hranicami, pricom Ukrajina pocita s podporou medzinarodného spolocenstva.

Pani Ludmila Verbicka uviedla, ze po prezidentskych volbach sa ukrajinska
spoloc¢nost rozdelila na 2 skupiny. Prva skupina su ludia, ktorym zalezi na tom aby bola
Ukrajina nezavisla a jednotng, a druha skupina je pasivna. Ukrajina vela stratila po
ekonomickej oblasti, a nie je pripravena vzdat sa Uzemia, ktoré uz raz ubranili.
Obyvatelia tychto oblasti maju strach o svoju bezpecnost, preto poziadali o odklad
odchodu ukrajinskej armady.
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Pani Maronkova odpovedala na otazku, ¢i vymena zajatcov signalizuje
smerovanie buduceho vyvoja. Podla re¢nicky to bolo vitané doma aj v zahrani¢nom
spoloc¢enstve. Prichod zajatcov naspat na Gzemie Ukrajiny mal silny emocny dopad na
miestne obyvatel'stvo, ktoré so slzami vitali svojich vojakov. AvSak nadalej ostavaju
stovky ukrajinskych zajatcov v Rusku.

K tejto téme sa vyjadril aj analytik Marek Lenc, ktory vyjadril svoj nazor, Ze
s novym ukrajinskym prezidentom, Volodymyrom Zelenskym, prichddza zmena, co
mbze skonéit obrovskym tspechom no na druhej strane to nemusi vypdlit velmi dobre.
Ukrajina ukazuje viac ustretovosti, ,Zelensky ukazuje, Ze je iny, mysli inak, kona inak."

Diskusia premostila do porovnania vykonu funkcie dvoch ukrajinskych
prezidentov, Porochenka a Zelenskeho. Ako prva sa k tomu vyjadrila Ludmila Verbicka.
Podla recnicky vSetko to, ¢o vycitali Porochenkovi, ze je pomaly, nepokracuje
v minskych dohodéch, je vyvhodou nového prezidenta Zelenskeho, ktory kona rychlo.
Hned ako zasadol do prezidentského kresla mal stretnutia s politickymi lidrami.
Porochenko je na druhej strane skuseny politik, ktory udrzal Ukrajinu nezavislou
v najtazsich ¢asoch a ziskal pre Ukrajinu solidaritu sveta. Prezident Zelensky je ¢lovek,
ktory prisiel zo Soubiznisu, nie je politik, nie je skuseny, ale je dblezité, ze chce nieco
urobit a tiez aky tim si okolo seba vybuduje. Zatial nie je isté na kolko to robi spravne,
a vali sa na neho kritika.

Diskusia pokracovala otazkami, ktoré kladlo auditérium prostrednictvom
aplikacie Slido alebo osobne. Recnicka Verbicka sa dotkla problematiky minskych
dohod, ktorych platnost konéi tohto roku. Podl'a nej si mozné 3 alternativy a to, ze
pripravia novy zakon, predizia minské dohody v si&asnom zneni, alebo urobia zmeny
v minskych dohodach. Pani Marénkova premostila na steinmeierovu formulu, pri com
uviedla, Ze podla najnovsieho prieskumu verejnej mienky 60% obyvatel'stva nevie ¢o to
je. Podla jej slov, je to nacrt, ako by mala situacia na Ukrajine vyzerat a tiez kroky, ako
sa k tomu dostat. ['udia vSak tomu nerozumeju, preto sa to prezident snazi vysvetlit
prostrednictvom videi, ktoré vydal. V sucasnosti situacia vyzera tak, ze ozbrojené sily
s 50 metrov od seba a ludia musia redlne prejst po ulici, deti chodit do Skoly a kto im
zabezpeci to, ze je to bezpecné? 23% obyvatel'stva podporuje vyuzitie ozbrojenych sil,
pokial krajina nebude opat celistva a nezavisla.

V zavere dostali recnici poslednu otazku, aka bude podla nich situacia o rok,
a Co ocCakavaju od pozitivnej dynamiky, ktora prisla s novym prezidentom. Pan Kignar
dufa v posilnenie stability v regidne, a tiez tvrdi, ze s dalSim obdobim bude rieSenie
konfliktu Coraz tazsie, preto treba konat teraz. Pani Marénkova povedala, Ze ¢lovek
nikdy nevie ¢o sa na Ukrajine stane. Kazdy den je iny a bohaty, pri ¢om nezavidi
diplomatom, ktori musia pisat domov reporty. Nikto nevie predikovat ¢o bude o rok, no
reCnicka by rada videla posun, pretoze za poslednych 55 roka sme toho vela
pozitivneho nevideli. Pani Verbickda ma obavy zo stretnutia normandskej Stvorky,
pretoze ukrajinsky prezident nie je skidseny, a stretne sa s najvacsimi politickymi
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lidrami, a moZe sa stat, Ze prijme rozhodnutie, s ktorym Ukrajina nebude spokojna. Ale
na druhej strane bude proces mozno pozitivny, mozno si o rok povieme, Ze Donbas je
deokupovany. Posledny re¢nik analytik Marek Lenc stru¢ne uviedol, ze Ukrajina je
velka zodpovednost a veri, Ze o rok bude nase susedstvo bezpecnejsie.

, To, ¢o sa deje na Ukrajine, aj ked' nie je clenom Severoatlantickej aliancie ovplyvriuje akym
smerom sa politika NATO ubera.”

Barbora Maronkov3, riaditel’ka Informacného a dokumentacného centra NATO
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Kyberneticka bezpecnost na Slovensku a vo svete: fenomén 21 storocia

Po komentari ku kybernetickej bezpecnosti na Slovensku bola na programe 13.
rocnika Slovenského bezpecnostného foéra tretia panelova diskusia pod nazvom
,Kyberneticka bezpec¢nost na Slovensku a vo svete: fenomén 21 storocia"“.

Hostami diskusie boli Jan Majtan, generalny riaditel, Sekcia kybernetickej bezpecnosti,
Urad podpredsedu vlady SR pre komunikaciu a informatizaciu,

Martina Lisicka, riaditelka, Odbor euroatlantickych vztahov, Narodny bezpeénostny
Ustav, Tomas Hattych, viceprezident, ISACA a Jozef Michal Mintal, vyskumny
pracovnik UMB Data&Society Lab, Katedra bezpec¢nostnych studii, Fakulta politickych
vied a medzinarodnych vztahov, Univerzita Mateja Bela v Banskej Bystrici. Moderator
panela bol Daniel Olejar, prorektor pre IT, Univerzita Komenského v Bratislave.

Jan Majtan v uvodnom komentari nastolil otdzku: Ak date uzivatelovi na vyber medzi
pohodlim a bezpeénostou v kybernetickom priestore, ¢o zvitazi? Zhodnotil, ze zvitazi
pohodlie. Snazil sa poukdzat, ze prave kybernetickd bezpecnost sa venuje tej druhej
¢asti a chce sa posuvat s bezpeénostou do roviny komfortu, ¢im otvoril diskusiu
v tretom paneli.

Co to je kyberneticka bezpeénost? Pre kazdého reénika bola definicia ina, ¢o

vyplyvalo aj z réznych uhlov pohladu, ktoré prezentovali, kedZe sa stretli predstavitelia
Statnych organizacii, akademickej obce aj sukromnej sféry.
Podla Tomasa Hattycha je kybernetickd bezpecnost podmnozinou informacnej
bezpecnosti. Martina Lisicka ju definuje ako informacie uchovavané v informacnych
sietach a sluzby s tym poskytované. Zaroven pripomina, Ze garantom kybernetickej
bezpecnosti je narodny bezpecnostny urad. Pre Jana Majtana je to ochrana
informacnych aktiv vo verejnej sprave a Jozef Michal Mintal ju vidi ako stav, v ktorom
informacné systémy a informacie su v bezpeci a dostupné. Ich integrita a bezpecnost
je zabezpecena.

Predmetom ochrany kybernetickej bezpecnosti su informacie, aby sme vdaka
nim mohli chranit sluzby a ludi. Tomas Hattych definuje informacnu bezpecnost ako
stav odolnosti systému alebo prostredia. Zdoraznuje, Ze musime vediet, o mame
chranit a ako kritické st nase systémy. Hlavnymi hrozbami kybernetickej bezpecnosti
su podla Jana Majtana inkompetencia, lenivost a neschopnost. Technickych hrozieb
je mnozstvo, existuju kriminalne skupiny, skupiny hl'adajuce hospodarsky prospech, uz
to nie su velké utoky, ale mensSie skupiny realizujuce svoje partikularne zaujmy.
Zmenila sa rychlost, sofistikovanost a miera utokov rastie. Hrozba sa neda
Specifikovat. Vyzyva, aby kyberneticka bezpecnost bola integralnou sucastou rieseni
a postupov od zaciatku az do konca.
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Slovensky zakon o kybernetickej bezpecnosti recnici povazuju za jeden z
najlepsich v Eurépskej unii pretoze je Specificky. Problémom je, Ze vieme ako mame
riadit 'udi, len nemame koho. Do roku 2021 bude chybat 3,5 miliéna odbornikov na
informaticku bezpeénost. Je teda potrebné vyvinat metodiky a najst l'udi. Apelovat na
firmy aStatnu spravu. Pripominaji, ze by bolo vhodné navysit rozpocet na
kyberneticku bezpecnost, lebo zachranuje reélne aktiva.

Ako teda chrénit Slovensko? Jan Majtan hovori, Ze v kybernetickej bezpecnosti
sU neexistentné hranice, tazko sa bavit, ¢o je slovenské a ¢o nie. Nemame taky rigidny
systém. Kyber svet je absolutne otvoreny pre Slovensko, rovnako ako nasa ekonomika.
Ocakéava sa, Ze euroatlantické Struktiry a Eurdpska Unia poskytnt ochranu. Martina
Lisicka pridava, Ze Ulohou Eurépskej inie a NATO je byt v roli koordinatora pri budovani
narodnych spésobilosti, kazdy stat je sam zodpovedny za budovanie svojej
kybernetickej bezpecnosti. Sme vnimani ako relevantny, konkurencieschopny hrac.
Jozef Michal Mintal suhlasi, ze v kybernetickom priestore neexistuju narodnostné
Staty. Za Specifika Slovenska povazuje kompatibilitu systémov, pretoze podla neho
systém je najsilnejSi ako jeho najslabsi ¢lanok. Taktiez vzdelavanie, velmi dobra
legislativa, len pretavovanie do reality je tazké.

Martina Lysicka definuje dlohu Statu ako sprostredkovatela, ktory by mal
ostatné subjekty nabadat k dialégu a spolupréci. Je nedostato¢ny rozhovor medzi
klaCovymi sektormi. Akademicka obec, sukromny sektor a stat by mali navzajom
komunikovat. Kybernetickd bezpecnost neurobi nikto sam.

Recnici napokon odpovedali na otazku z publika ohladom urovne Slovenska
v porovnani s krajinami V4 v kybernetickej bezpecnosti. Jozef Michal Mintal
skonstatoval, ze sme na tom celkom dobre v porovnani s krajinami V4, rozhodne nie
sme najhorsi. Tomas Hattych ako pozitivum vidi znalosti nasich odbornikov, za ktoré
sa nemusime hanbit. Jedinym negativom je, Ze Slovensko obchadza pravidla, kde je to
mozné. Martina Lisicka hovori, ze spolupraca vramci V4 je vzajomna. Sme
porovnatelni a konkurencie schopni. NemodzZeme sa vSak porovnavat s Esténcami,
Holand'anmi, Francizmi, Nemcami, lebo su velmi dobre vnimani. Medzi lidrov sa
mobzeme dostat, ak si vlada statu urci kybernetickd bezpecnost ako prioritu a vycleni
na nu financie. V ramci V4 sme na tom vel'mi slusne. Jan Majtan Slovensko chvali,
pretoze nekoordindcia medzi kluc¢ovymi zlozkami sa postupne meni a posuva do velmi
vybornej roviny.

,0sobne vnimam ako jeden z problémov kybernetickej bezpecnosti kompatibilitu
systémov a nedostatoc¢né vzdelavanie.”

Jozef Michal Mintal, vyskumny pracovnik UMB Data&Lab
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Zaznelo na SBF

“Som hrdy, Ze Slovensko nie je pasivnhym spojencom.”
FrantiSek Ruzi€ka, Statny tajomnik MZVaEZ

,Krym je rana na srdci Ukrajiny, ktora stale krvaca.”

Ludmila Verbicka, predsednicka Ukrajinsko — Slovenskej iniciativy

,Zakladna bezpecnost statu je slusnost a spravodlivost™”

Jan Figel, osobity vyslanec pre podporu slobody nabozenstva alebo
viery mimo EU

,Kazdy ¢lensky stat Eurépskej unie ma zodpovednost za svoju
kyberneticku bezpecénost

Martina Lisicka, riaditelka, Odbor euroatlantickych vztahov

»Svet je komplexny, komplikovany a rychlo sa meni.”

Lucia Husenicova, odborna asistentka Katedry bezpecnostnych studii

7. oktober 2019, Bratislava
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